SUPRA

GDPR

obchodni spolecnosti
SupraMedEx s.r.o.

se sidlem: Stépanska 1742/27, 110 00 Praha
identifikacni Cislo: 176 87 110

zapsana dne 27. fijna 2022 v obchodnim rejstfiku vedeném
u Méstského soudu v Praze, oddil C, vlozka 375001
(dale jen ,SUPRAMEDEX")
zastoupena jednatelem Danielem Fialou

Co znamena GDPR?

GDPR, neboli General Data Protection Regulation, znamé také jako obecné nafizeni o ochrané
osobnich Udajl, je legislativa Evropské Unie, ktera vyrazné zvysuje ochranu osobnich dat v
Clenskych statech EU.

GDPR bylo pfijato vSemi ¢lenskymi staty EU jiz v dubnu 2016, Ucinnosti ale nabylo az dnem
25. 5. 2018.

GDPR predstavuje zakladni pravni rAmec ochrany osobnich Udajd v evropském prostoru s cilem
hajit co nejvice prava jednotlivcl proti neopravnénému zachazeni s jejich osobnimi udaji. Tyka
se tedy vSech spoleCnosti, instituci a subjektll, které s témito daty nakladaji a vyuZivaiji je.
Poruseni zasad GDPR je postihovano vysokymi az astronomickymi sankcemi

Jaké osobni Udaje je nutné chranit v ramci GDPR?

GDPR osetfuje ochranu veskerych osobnich udajl vsech fyzickych osob. Tyto Gdaje se déli do
nékolika kategorii. Tyto Udaje je mozné zpracovavat pouze v rozsahu stanoveném v
Obchodnich podminkach systému FKP.

KATEGORIE OU (osobnich Gdaijt)

1) Obecné osobni Udaje — jméno, prijmeni, adresa, trvalé bydlisté, dorucovaci adresa,
pohlavi, vék, datum narozeni, misto narozeni, rodné Cdislo, osobni stav, zdravotni
znevyhodnéni, fotograficky zaznam, video zaznam, audio zaznam, e-mailova adresa, telefonni
Cislo, IP adresa, riizné identifikacni Udaje vydané statem (IC, DIC, ¢islo ob&anského priikazu,
Cislo Fidi¢ského pasu, Cislo cestovniho pasu atd.), dosazené vzdélani, prijmy ze zaméstnani,
prijmy z dlchodu, kulturni profil, osobni Udaje manZela/manzelky, déti, partnera/partnerky aj.

2) Zvlastni kategorie osobnich Gdajli — napf. rasovy i etnicky plvod, politicky nazor,
nabozenské vyznani, filozofické vyznani, Clenstvi v odborech, zdravotni stav — Udaje o télesném
nebo dusevnim zdravi, o poskytnuti lékarské péce, sexudlni orientace, trestni delikty,
pravomocna odsouzeni.

Genetické osobni tdaje — napr. DNA, RNA, krevni skupina, Rh faktor.
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Biometrické osobni udaje — snimek obliceje, otisk prstu, snimek o¢ni duhovky, snimek
sitnice, podpis, zabarveni hlasu. Spolecnost SupraMedEx s.r.0. nezpracovava zadné osobni
Udaje patfici do zvlastni kategorie osobnich Udajd.

Zakladni principy GDPR:
1) Zakaznik musi byt informovany o rozsahu a zp&sobu zpracovani jeho OU.

2) Zékaznik mé pravo vznést namitku ke zpracovani jeho OU — na zékladé tohoto nebude
spravce OU moci tyto OU dale zpracovavat.

3) Spravce OU mé pravo na prenositelnost OU na jiného spravce, jestlize jsou Udaje
zpracovavany automatizované.

4) Zakaznik musi mit online pFistup k udajlim, které jsou o ném shromazdovany.
5) Zakaznik mé pravo na vymaz jeho OU a pravo byt zapomenut — diky tomu méze zakaznik

pozadovat okamzité smazani jeho OU, pokud neexistuje pravni d@vod pro jejich dalsi
zpracovani.

6) Zakaznik ma pravo podat stiznost na rozsah a zplsob zpracovani osobnich Udajl u
dozorového organu, tj. u Uradu pro ochranu osobnich tdajd.

Zahajeni cinnosti

Spole¢nost SupraMedEx s.r.o. — dale jen SupraMedEx, od svych zakaznik( a poradcl bez
vyjimky vyZaduje dlsledné dodrZovani vsech principl ochrany osobnich Udajd. Zaroven
SupraMedEx je povinna zajistit, aby veSkeré osobni Udaje zakaznikl a poradcd byly chranény
v nejvyssim bezpecnostnim rezimu. I poradce i zakaznik SupraMedEx musi svou praci
uzplsobit nafizeni GDPR a veSkeré jemu sveérené osobni Udaje zakaznik( spolec¢nosti

SupraMedEx musi chranit proti jakémukoliv Uniku a zaroven se svymi zakazniky jednat s
naprostou diskrétnosti v pfistupu k jeho osobnim tdajiim.

Jak spravné zajistit Vase zarizeni proti uniku dat?

Doporucujeme co nejlépe zajistit notebook, PC, mobilni telefon a veskera dalsi zafizeni, ktera
pouzivate ke komunikaci se zakazniky tak, aby se zamezilo jakémukoliv Uniku dat. V tomto
bodu je nejdllezitéjsi slovo HESLO. Nejjednodussi zplsob primarni ochrany dat je nastavit si
na svém zafizeni ,neprdstrelné" heslo, tj. heslo o minimalné osmi (8) znacich, které obsahuje
velka a mala pismena, symboly a Cislice a které budete pravidelné ménit. Samoziejmé pfri
opusténi zarizeni se nezapominejte odhlasovat. Samotné heslo ale pro eliminaci vSech
moznych nebezpeli nestadi. Hackerské Utoky (i rlizné vypadky) jsou v této dobé na dennim
poradku a je nutné sva zafizeni ochranit i prostfednictvim dalSich nastrojli, aby se mira
rizikovosti Uniku dat sniZila na minimum.

Desatero pro zajisténi maximalni bezpecnosti ochrany osobnich adajt

1. VyuZijte Siroké nabidky antivirovych programdi.

2. Pravidelné aktualizujte virové databaze.

3. Méjte vzdy nainstalovany antivirovy program, a to jak v pocitaci, tak i v jinych chytrych
mobilnich zafizenich.
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4. Nezapominejte také udrzovat Vas operacni systém (a obecné software) v aktualnim
stavu - vyrazné tim snizujete riziko moznosti napadeni dat(napf. u systému Microsoft
Windows je to pomoci Windows Update). U mobilnich telefond a tabletd, ¢i dalSich
~Chytrych® zafizeni s operacnimi systémy Android nebo iOS je nutné pravidelné
stahovat aktualizace (bud’ pfimo v Google Play/App Store nebo v Nastaveni zafizeni).

5. Snazte se vyuzivat zabezpecené a divéryhodné internetové pfipojeni, a naopak se
vyhybejte verejnym bezdratovym pfistupovym bod@m.

6. Ve svém zafizeni vyuzivejte pouze znamy dlvéryhodny software, bez instalace
pochybnych ,programk{" a utilit.

7. Neotevirejte a v Zadném pripadé nestahujte e-maily a jejich prilohy s neznamym
obsahem ¢i odesilatelem.

8. Nesdélujte své pristupové Udaje zadnym dalSim osobam. Predavate jim tak pristup
nejen ke svym osobnim Gdajdim, ale i k udajlim Vasich podfizenych i Vasich zakaznikd.

9. Pracujte s rozvahou a nestahujte vSe, co reklamni bannery skrze internet nabizi.

Dlvéryhodnost zabezpeceni stranky zvysuje Sifrovani https, které poznate v adresnim fadku
(https://www.supramedex.cz/). Pripadné se pred ni zobrazi symbol zamku s textem
zabezpeceno.

Praktické fungovani GDPR v siti FKP SUPRAMEDEX?

Kazdy dlouholety poradce ¢i zapaleny novy poradce se sam sebe jisté pta, jaké dopady ma
nafizeni GDPR na fungovani sité SupraMedEx poradcl a zakaznik(?

V kostce Vam popiseme, co vSechno znamena GDPR pro fungovani sité FKP, a s ¢im je nutné
zakazniky pred uzavrenim registrace seznamit. Zakladnim principem fungovani obchodu v
ramci GDPR je okamZita odvolatelnost souhlasu zakaznika se zpracovanim osobnich udajd k
danému ucelu. Aby byly vSechny souhlasy poZzadované v ramci sité pro zakaznika a poradce
dobre Citelné a spravné pochopitelné, rozhodli jsme se rozdélit tyto souhlasy do nékolika
kategorii.

Kategorie souhlas( za Gcelem naplnéni povinnosti GDPR a jinych pravnich predpis(:
1) Souhlas s Obchodnimi podminkami systému FKP SUPRAMEDEX

2) Souhlas se zasilanim marketingovych a obchodnich materiali v elektronické
formé — je obsahem OP SUPRAMEDEX

Souhlas s Obchodnimi podminkami FKP SUPRAMEDEX

Zakaznik registraci do systému FKP potvrzuje, Ze byl seznamen s principem fungovani FKP sité
SUPRAMEDEX a Ze plné souhlasi se zpracovanim jeho osobnich Gdajd v ramci celé sité —jeho
osobni Udaje vyuZivaji poradci, zakaznici a spoleCnost SupraMedEx pro obchodni a
marketingovou komunikaci. Zaroven zakaznik akceptuje zasady bezpecného zachazeni s
osobnimi Udaji poradcd a zakaznikd, se kterymi spolupracuje.

Udéleni souhlasu je povinné pro kazdého zakaznika, ktery chce provést registraci do systému
FKP, nebo provést nakup zbozi SUPRAMEDEX pres nakupni formular FKP, ¢i chce vyuzivat
dalsich bonusd a vyhod ze sité SUPRAMEDEX viz. OP bod 4.4.8.


https://www.medicalelix.cz/
https://www.supramedex.cz/
https://www.medicalelix.cz/
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Souhlas je kdykoliv odvolatelny, v disledku odvolani souhlasu se zrusi celd zakaznikova
registrace a nelze si na tuto zrusenou registraci jiz znovu objednat, nebo registraci obnovit. K
vymazani OU dojde neprodlené po obdrZeni odvolani tohoto souhlasu, nejpozdéji véak do
sedmi (7) pracovnich dni. SupraMedEx zaroven informuje pfimého nadfizeného poradce o
vyfizovani této zadosti od jeho zakaznika.

0U, které zakaznik p¥i udéleni souhlasu musi uvést: Jméno, prijmeni, faktura¢ni adresa,
dorucovaci adresa, zemé, mobilni telefon, e-mail.

V pripadé zahajeni spoluprace s fyzickou osobou podnikajici (tzv. ,na Zivhostensky
list") je nutné doplnit tyto OU: ICO, DIC, bankovni (¢et Souhlas se zasilanim
marketingovych a obchodnich materialti v elektronické formé. Zakaznik udélenim
souhlasu potvrzuje, Ze mu SupraMedEx mize zasilat marketingové a obchodni materialy v
elektronické podobé modernimi online i offline komunikacnimi kanaly — eshop, directmailing,
e-mailing, facebookovy profil spolecnosti, online reklamni kampané. Souhlas je kdykoliv
odvolatelny, v disledku odvolani souhlasu zlstava registrace zakaznika platna a zakaznik mize
i nadale objednavat zbozi.

0U, které zakaznik pfi udéleni souhlasu musi uvést: E-mail a heslo. Tyto tdaje neni
nutné znovu vypisovat, dochazi k jejich automatickému generovani z Udaji ziskanych ze
souhlasu s Obchodnimi podminkami SupraMedEx.

VSechny osobni Gdaje uvedené v danych kategoriich souhlasi se zpracovavaiji v zabezpecenych
databazich na zaSifrovanych serverech vlastnénych SupraMedEx. Neni tedy nutné se obavat o
jejich interni zneuziti. V pripadé nezajisténi bezpecnosti pfi zpracovavani a zachazeni s
osobnimi Udaji ze strany poradce SupraMedEx ci zakaznika SupraMedEx, milze SupraMedEx
tohoto poradce ¢i zakaznika sankcionovat a pfi hrubém ¢i opakovaném poruseni s nim okamzité
ukoncit spolupraci (tj. bez vypovédni doby).

Doporuceni pro poradce SupraMedEXx pFi praci s osobnimi udaji
Jak pracovat s vlastnimi , specialnimi* zaznamy o zakaznikovi?

Pokud si poradce SupraMedEx vede podrobné zaznamy o svych zakaznicich, které mu pomahaji
optimalizovat nabidku k objednani, je nutné myslet na nékolik ddlezitych bodd:

1. Takova databaze, evidence, Ci prehled, neni vlastnictvim SupraMedEx — vlastnik (spravce)
je poradce, ktery je za tuto databazi piné zodpovédny.

2. Databaze nemusi obsahovat pouze osobni Udaje, ale i velmi citlivé Udaje se zvlastnim
rezimem, které je nutné chranit velmi peclivé.

3. Poradce musi v tomto pFipadé dbat na vysokou miru zabezpeceni a s témito Udaji pracovat
s nejvyssi opatrnosti a v souladu s pravnimi predpisy.

4. Zakaznik, kterého se tyto zaznamy tykaji, musi byt dopredu informovan, ze dochazi k jejich
ukladani a musi poradci k tomu dat pisemny souhlas.

5. V pripadé jakéhokoliv nesouhlasu se zpracovanim OU ze strany zakaznika, je nutné okamzité
pozadavku vyhovét a OU ze své databaze vymazat.
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Prace s vlastnimi marketingovymi komunikacnimi nastroji

Vyuzivate-li ke své praci osobni webové stranky poradce, facebookovou skupinu, stranku ci
profil, anebo zasilate svym zakaznikdm propagacni e-maily ¢i sms zpravy?

I tyto komunikacni kandly a nastroje musi byt nastavené v souladu s GDPR a pfislusnymi
pravnimi predpisy.

Facebook — jde o verejné sdilenou socialni sit’, kde i pres nastaveni soukromi Vaseho Uctu je
nutné se v tomto prostredi chovat velmi opatrné, aby nedoslo k zadnému zneuziti ¢i Uniku
osobnich udajd. Nedoporucujeme tedy vkladat do prispévki Ci zprav zadné citlivé osobni Udaje
0 Vas ¢i jinych osobach.

Osobni webové stranky — zde je nutné si ovérit, zda provozovatel domény ma tuto doménu
a servery zabezpecené. DalSi zasadou je nenutit psat zakazniky na tuto stranku Udaje, které
se pak ukladaji na server. Tomuto mdzete predejit tim, Ze zvolite moznost kontaktniho
formulare, zakaznik Vam napiSe, Ze ma zajem o Vase sluzby a Vy jej miZete presmérovat
pfimo na zabezpeCeny e-shop SupraMedEx. Stale plati, ze kazda osobni webova stranka
poradce SupraMedEx musi byt schvalena k provozu vedenim SupraMedEx.

SMS zpravy s reklamou Ci upozornénim na platnosti akci — pokud se rozhodnete
rozesilat vlastni SMS zpravy, musi s tim Vas zakaznik predem souhlasit (nejlépe pisemné), aby
nedoslo k nepovolenému obtézovani zpravami. Pokud pouzivate k rozesilani hromadnych zprav
specialni program, je nutné si u vyrobce programu oveérit, ze vlioZzena telefonni Cisla jsou v
bezpedi a podniknout i dalSi kroky k zabezpeceni vsech viozenych telefonnich Cisel. Dale musite
aktivné reagovat na pripadné zpétné vazby, kdy zakaznik odmita zasilani dalsi zprav — ihned
takové Cislo z databaze pro zasilani SMS smazte. Tim se vyhnete moznému postihu ze strany
Uradu pro ochranuosobnich Gdajti.

Propagacni hromadné e-maily — komunikace je fizena pres specialni portaly, kde je
potreba si uvédomit, ze Vy jste objednatel sluzby, kterou Vam poskytuje cizi treti (3.) subjekt.
Svétujete tedy OU Vasich zakaznikd do rukou tohoto subjektu, a je nutné si ovéfit, Ze i tento
subjekt ma dostatecné zabezpedeni ochrany osobnich tdajd. V piipadé tniku OU by totiz mohl
Cekat postih I Vas, protoze jste si nezajistili dostatecné zabezpeceného provozovatele sluzby.

Natacite videa, porizujete fotografie se svymi zakazniky a vystavujete je na verejné
dostupnych kanalech?

V pripadé, ze v ramci Vasi prace poradce porizujete videozaznamy Ci fotografie s Vasimi
zakazniky, které nasledné pouzivate pro propagacni Ucely, ¢i je jen vyvéSujete na verejné
dostupnych informacnich kanalech (socialni sité, osobni internetové stranky, aj.), je nutné od
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zakaznika ziskat souhlas s porizenim fotografie ¢i videozaznamu, vyslovné jej seznamit s tim,
k jakym ucellim jsou fotografie a videa pofizovany a jak s nimi bude naloZzeno a soucasné
upozornit zakaznika na moznost kdykoliv svlij souhlas odvolat a sdélit, jakym zplsobem je
mozné provést odvolani souhlasu. Napr. Natacite video ze Skoleni novinek SuprMedEx, které
chcete nasledné povésit na Vasi osobni webovou stranku. Pro zacatek doporucujeme ihned na
zaCatku takového $koleni dat véem Gcastnik@im k podpisu souhlas se zpracovanim OU, resp. s
porizenim fotografii ¢i videozaznamd, kde bude napsano, Ze v ramci Skoleni budete pofizovat
videozdznam (nebo fotografie), a jak budou OU Ucastnikd zpracovany. Pokud Vam vsichni
Ucastnici tento souhlas podepisi, mizete videozaznam ¢i fotografie pofidit a pracovat s nimi
dale dle ujednani souhlasu. Pokud nékdo souhlas nepodepisSe je nutné pfi pofizovani zaznamu
tohoto Ucastnika vynechat a zajistit, aby tato osoba nebyla nikde viditelna. Zaroven je potreba
dat véem moznost sviij souhlas se zpracovanim OU, resp. s pofizenim videozaznamu d&i
fotografie odvolat. V tomto pripadé budete muset zajistit odstranéni této osoby ze zaznamu i
fotografie, nebo jeji zneviditelnéni.

Na zaver

Pravidla a zasady plynouci z nafizeni (EU) 2016/679 (GDPR), ale i z ostatnich pravnich predpisl
je ddlezité v ramci fungovani FKP systému SupraMedEx dodrZovat a se svérenymi osobnimi
Udaji zachazet v souladu s témito pravidly a pravnimi predpisy. Poruseni jakékoliv zasady Ci

VIV,

obchodni spoluprace ¢i ulozeni sankce.

Tento dokument plati ve znéni uvedeném na internetovych strankach www.supramedex.cz
provozovanych spole¢nosti SupraMedEx s.r.o., Stépanska 1742/27, Praha 1,110 00, ICO:
17687110.

Tento dokument nabyva platnosti a Gcinnosti 1. 1. 2024.

Zmény v dokumentu vyhrazeny.


http://www.supramedex.cz/

